KEBIJAKAN PRIVASI

PT MAHADANA ASTA BERJANGKA

Kebijakan Privasi ini mengatur cara PT Mahadana Asta Berjangka (selanjutnya disebut
"Perusahaan”, "Kami", atau "Pialang") mengumpulkan, menggunakan, memproses,
menyimpan, dan melindungi Data Pribadi milik Nasabah, Calon Nasabah, atau pengguna
platform Kami (selanjutnya disebut "Anda").

Kami berkomitmen penuh untuk melindungi data pribadi Anda sesuai dengan Undang-Undang
No. 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP), serta peraturan sektoral
dari Bappebti (Badan Pengawas Perdagangan Berjangka Komoditi), Otoritas Jasa
Keuangan (OJK), dan Bank Indonesia (BI).

1. Jenis Data Pribadi yang Kami Kumpulkan

Untuk mematuhi prinsip Know Your Customer (KYC) dan Customer Due Diligence (CDD) yang
diwajibkan oleh regulator, Kami mengumpulkan data yang meliputi:

e Data Identitas Pribadi: Nama lengkap, Nomor Induk Kependudukan (NIK),
tempat/tanggal lahir, jenis kelamin, alamat KTP dan alamat domisili, status pernikahan,
dan foto kartu identitas (KTP/Paspor).

Data Kontak: Alamat email, nomor telepon/handphone, dan kontak darurat.
Data Finansial dan Pekerjaan: Nilai kekayaan bersih, sumber dana, pendapatan
tahunan, bidang pekerjaan, nama perusahaan, serta nomor rekening bank.

e Data Biometrik: Data pengenalan wajah (facial recognition) yang diambil selama proses
verifikasi foto/video atau e-KYC.

e Data Teknis dan Aktivitas: Alamat IP, data log, informasi perangkat, riwayat transaksi
trading, dan data geolokasi saat mengakses platform Kami.

2. Tujuan Pemrosesan Data Pribadi

Kami memproses Data Pribadi Anda berdasarkan dasar hukum yang sah (lawful basis) untuk
tujuan berikut:

e Kepatuhan Regulasi (Legal Obligation): Melakukan verifikasi identitas e-KYC,
penilaian profil risiko nasabah, serta pencegahan anti pencucian uang dan pendanaan
terorisme (APU-PPT) sesuai standar Bappebti, Bl, dan OJK.

e Pelaksanaan Kontrak (Contractual Necessity): Membuka akun perdagangan
berjangka, memproses transaksi margin, melakukan penyetoran (deposit) dan penarikan
(withdrawal) dana.



e Kepentingan Sah (Legitimate Interest): Meningkatkan keamanan platform,
mendeteksi aktivitas fraud/kecurangan, serta mengirimkan notifikasi transaksi atau
edukasi pasar.

3. Kebijakan Pembagian Data dengan Pihak Ketiga dan Dukcapil

Kami menjamin tidak akan menjual atau menyewakan Data Pribadi Anda kepada pihak ketiga.
Namun, untuk mematuhi kewajiban hukum dan operasional, Kami dapat membagikan data
Anda kepada institusi berikut:

A. Direktorat Jenderal Kependudukan dan Pencatatan Sipil (Dukcapil)

Pernyataan Persetujuan Eksplisit Nasabah: Dengan menyetujui Kebijakan
Privasi ini, Anda memberikan persetujuan yang tegas dan eksplisit kepada Kami
untuk membagikan, mencocokkan, dan memverifikasi Data Pribadi Anda (termasuk
namun tidak terbatas pada NIK, Nama, Tanggal Lahir, dan Data Biometrik/Foto)
dengan data yang tercatat pada sistem Direktorat Jenderal Kependudukan dan
Pencatatan Sipil (Dukcapil) Kementerian Dalam Negeri Republik Indonesia.

Proses ini dilakukan secara langsung atau melalui Penyelenggara Sertifikasi
Elektronik (PSrE) / pihak ketiga yang ditunjuk resmi, semata-mata demi validitas
proses Electronic Know Your Customer (e-KYC) dalam pembukaan rekening
amanat Pialang Berjangka.

B. Lembaga Regulator dan Penegak Hukum

Kami wajib membagikan data transaksi dan identitas Anda kepada otoritas berwenang jika
diminta berdasarkan ketentuan hukum yang berlaku, termasuk kepada:

Bappebti selaku pengawas industri perdagangan berjangka komoditi.
Bank Indonesia selaku pengawas industri derivatif PUVA (Pasar Uang dan Valuta

Asing).

e Otoritas Jasa Keuangan selaku pengawas industri derivatif keuangan ber-underlying
efek.

e Bursa Berjangka dan Lembaga Kliring Berjangka tempat transaksi Anda dicatat dan
dijamin.

e Pusat Pelaporan dan Analisis Transaksi Keuangan (PPATK) untuk pelaporan
transaksi keuangan mencurigakan (LTKM).

e Kustodian Sentral Efek Indonesia (KSEI) dalam rangka pemenuhan kewajiban
pembuatan Single Investor Identification (SID) Anda.

4. Keamanan dan Penyimpanan Data



Keamanan Sistem: Kami menerapkan enkripsi data standar industri (misalnya
SSL/TLS), pembatasan akses (access control), serta audit keamanan berkala untuk
melindungi data dari akses tidak sah, kebocoran, atau pemusnahan.

Masa Retensi Data: Berdasarkan peraturan Bappebti dan ketentuan APU-PPT
keuangan, Kami akan menyimpan Data Pribadi dan riwayat transaksi Anda selama
sekurang-kurangnya 5 (lima) sampai 10 (sepuluh) tahun sejak hubungan usaha
dengan Perusahaan berakhir.

5. Hak-Hak Anda sebagai Pemilik Data Pribadi

Sesuai dengan UU PDP, Anda memiliki hak-hak berikut (yang pelaksanaannya tunduk pada
batasan peraturan perdagangan berjangka dan keuangan):

Hak Akses: Mendapatkan informasi mengenai pemrosesan data dan meminta salinan
Data Pribadi Anda.

Hak Koreksi: Memperbarui atau memperbaiki Data Pribadi yang tidak akurat atau tidak
lengkap dalam sistem Kami.

Hak Penghapusan (Right to be Forgotten): Meminta penghapusan data Anda,
dengan catatan hak ini baru dapat dipenuhi setelah masa retensi wajib yang
ditetapkan oleh Bappebti/BI/OJK/PPATK telah terpenubhi.

Hak Penarikan Persetujuan: Menarik kembali persetujuan pemrosesan data, yang
berkonsekuensi pada penutupan akun trading Anda karena Kami tidak dapat
memberikan layanan tanpa pemrosesan data waijib KYC.

6. Perubahan Kebijakan Privasi

Kami berhak mengubah atau memperbarui Kebijakan Privasi ini sewaktu-waktu untuk
menyesuaikan dengan perkembangan hukum, teknologi, atau instruksi baru dari Bappebti, OJK,
dan BIl. Kami akan memberikan notifikasi kepada Anda melalui email atau pengumuman di
platform Kami sebelum perubahan tersebut berlaku efektif.

7. Kontak dan Pengaduan

Jika Anda memiliki pertanyaan, kekhawatiran terkait perlindungan data, atau ingin
melaksanakan hak Anda sebagai pemilik data, silakan hubungi Kami di:

Email: compliance@mahadana.co.id

Telepon: (021) 250-6633

Alamat: PT Mahadana Asta Berjangka, AXA Tower — 29th floor Suite 03 JI. Prof. Dr.
Satrio Kav. 18, Karet Kuningan, Setia Budi, Jakarta Selatan



